Zalecenia do pracy zdalnej
Pawet Krawczyk

Zalecenia

Ponizej zaprezentowane zalecenia nalezy traktowacd jako punkt wyjscia — w szczegdlnosci nalezy
zapoznac sie z obowigzujgcymi w danej branzy regulacjami szczegétowymi (branzowymi lub
ustawowymi).

Wariant minimum nalezy uzna¢ za wtasciwy dla mikroprzedsiebiorstwa lub niewielkiej jednostki
administracji publicznej o ograniczonym budzecie, ktory nie pozwoli na szybkie wdrozenie
specjalizowanych mechanizmoéw bezpieczeristwa. Obejmuje on elementy, ktérych wdrozenie nie
wymaga wiasciwie zadnych naktadéw poza odrobing pracy.

Wariant standardowy powinien by¢ uwzgledniony przez kazdg instytucje, ktora uswiadamia sobie
problemy zwigzane z bezpieczenstwem.

Wariant petny jest zalecany dla organizacji, w ktérych naruszenie bezpieczenstwa informacji jest
znaczacym zagrozeniem ze wzgledu na odpowiedzialno$¢ ustawowaq lub wartosé przetwarzane;j
informacji.

Zestaw minimum
1. Poinformuj pracownikéw o odpowiedzialnosci zwigzanej z przetwarzanymi przez nich danymi.

2. Szyfruj wrazliwe informacje za pomocg jakiejkolwiego dostepnego mechanizmu — chodby
wbudowany w Windows EFS (Encrypted File System).

3. Regularnie aktualizuj wszystkie systemy operacyjne i zainstalowane na nich aplikacje.
Wykorzystaj wbudowane w system mechanizmy aktualizacji i dostepne aplikacje (Secunia
PSI).

4. Nie dawaj uprawnien administratora uzytkownikom nowych systemow i buduj procedury
instalowania aplikacji uzytkownikom, dgzac w ten sposéb do budowy korporacyjnego
standardu.

5. Upewnij sie, ze wbudowane w systemy uzytkownikéw mechanizmy bezpieczenstwa (firewall,
antywirus) sg poprawnie skonfigurowane i nie sg wytgczone.

6. Edukuj uzytkownikéw w zakresie bezpieczenstwa — np. haset.

Zestaw standardowy
7. Szyfruj dane na komputerach przeno$nych za pomoca jednego z dostepnych rozwigzan FDE
(Full-Disk Encryption).

8. Rozwaz wprowadzenie korporacyjnego standardu oprogramowania i egzekwuj go zaréwno na
nowych jak i dotychczas dziatajgcych stanowiskach.



9. Zabierz uprawnienia administratora uzytkownikom nowych i dotychczas stosowanych
komputerdw.

10. Zapoznaj sie z normg PN ISO/IEC 17799:2007 — znajdziesz tam wiele tam zalecen, ktdre nie
beda wymagac ze strony organizacji znaczacych naktaddéw, a realnie zwiekszg poziom
bezpieczerstwa.

11. Jesli przetwarzasz dane osobowe zapoznaj sie z poradnikiem L,UODO Survival Kit”

opublikowanym przez polski oddziat ISACA

12. Do komunikacji komputeréw przenosnych z siecig macierzystg zawsze stosuj bezpieczne
srodki komunikacji (szyfrowanie poczty, VPN).

Zestaw pelny
13. Zbuduj polityke bezpieczeristwa zgodng z normg PN ISO/IEC 17799:2007.

14. Kontroluj dystrybucje informacji za pomocg jednego z dostepnych na rynku rozwigzan typu
IRM (Information Rights Management) lub DLP (Data Loss Prevention), uzupetniajac nim
szyfrowanie komputeréw przenosnych.

15. Przeprowadz audyt organizacji na zgodnos¢ z norma PN ISO/IEC 27001.
16. Regularnie prowadz testy penetracyjne i oceny bezpieczenstwa informacji w instytucji.

17. Stosuj silne mechanizmy uwierzytelnienia dla uzytkownikéw — tokeny, generatory haset
jednorazowych, karty elektronicznie.


http://ipsec.pl/podpis/uodo-survival-kit-2.1.html
http://ipsec.pl/podpis/uodo-survival-kit-2.1.html

	Zalecenia do pracy zdalnej
	Zalecenia
	Zestaw minimum
	Zestaw standardowy
	Zestaw pełny


